cSVORA

SOFTWARE CLINICO

POLITICA DE SEGURIDAD DE LA INFORMACION ENS

La Direccion de Esvora, consciente de la necesidad de promover, mantener y mejorar el enfoque hacia el
cliente en todas sus actividades, ha implantado un GRC (Gestién Riesgo y Cumplimiento) conforme al
estandar cuyo objetivo final es asegurar que entendemos y compartimos las necesidades y metas de
nuestros clientes, intentando prestar servicios que cumplan sus expectativas trabajando en la mejora
continua. Manifiesta expresamente su compromiso de potenciar la Seguridad, Ciberseguridad y
Privacidad, de la Informacion del servicio prestado con su GRC de ENS, y se compromete a satisfacer las
necesidades y expectativas de las partes interesadas, a mantener alta nuestra competitividad en El Sistema
de Informacién que da soporte a la prestacion de los siguientes servicios: Servicio de Mantenimiento,
Soporte, Operacion y Administracion de infraestructura y aplicaciones informéticas. Proyectos de
transformacion digital de infraestructuras y aplicaciones informaticas y Servicio de Disefio, Arquitectura y
Desarrollo de soluciones software

Esta politica de seguridad de la informacion establece el marco normativo bajo el cual Esvora garantiza la
seguridad, confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacién tratada
en sus sistemas. Se basa en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS), y se complementa con la normativa interna y las guias de buenas practicas
del CCN-CERT.

Esta politica aplica a todos los empleados, colaboradores y terceros con acceso a los sistemas de informacién
de Esvora y cubre la totalidad de los activos tecnoldgicos y procesos criticos de la organizacion.

MISION y OBJETIVOS:

e Fomentar la mejora continua de los servicios al cliente.

e Continuar el posicionamiento de Esvora como referente en el sector.

e Implantar, mantener y comprobar nuestros mecanismos de continuidad de la actividad para garantizar
que la informacion y los servicios vitales estén a disposicion de nuestros clientes cuando sea
necesario.

e Tener una prestacién del servicio basada en nuestro compromiso con la mejora continua de nuestros
sistemas, con la seguridad y ciberseguridad y privacidad de la informacién como pilar central y por
defecto.

e Implantar una cultura de seguridad de la informacion mediante la formacion y la sensibilizacion.

e Garantizar que nuestros sistemas y redes de informacién se mantienen y protegen eficazmente frente
a amenazas internas y externas y con las garantias legales aplicables. (Consultar Anexo de Requisitos
Legales Aplicables)

Nuestra mision y objetivos lo conseguiremos a través de:

* Un sistema de objetivos, métricas e indicadores de mejora continua, seguimiento, medicion de
nuestros procesos internos, asi como de la satisfaccién de nuestros clientes. Estableciendo y
supervisando el cumplimiento de los requisitos legales y contractuales para asegurar un servicio
eficaz y seguro.

+ Formando y concienciando continuamente a nuestro equipo para tener el mayor grado de
profesionalidad y especializacion posible, ademas teniendo nuestras infraestructuras en un estado
adecuado y en concordancia con los requerimientos legales y de nuestros clientes.

+ Con un procedimiento seguro de gestion de adquisicién de productos.

* Cumpliendo las exigencias de la legislacion vigente y el cumplimiento de nuestros procedimientos de
seguridad.

* Introduciendo los procesos de mejora continua que permitan un avance permanente en nuestra
gestion de Seguridad de la Informacion.

» Gestionando y elaborando planes para la gestion y tratamiento de los riesgos con una
metodologia de analisis y gestion de riesgos utilizada, basada en estandares.

* Gestionando las comunicaciones internas y externas e informacién almacenada y en transito.

* Gestionando y monitorizando la actividad con la gestién de logs.

» Con especial atencion a la gestidon de incidentes de seguridad

* Asegurando la continuidad y disponibilidad del negocio y de los servicios.

+ Esvora ha clasificado sus sistemas de informacion conforme a lo establecido en el Anexo | del
ENS, determinando que estos requieren la aplicacion de las medidas de seguridad



correspondientes a un Nivel ALTO en las dimensiones de Confidencialidad, Integridad,
Disponibilidad, Autenticidad y Trazabilidad

Para ello, se han implementado y documentado las medidas de seguridad descritas en el Anexo Il
del ENS, garantizando su aplicacion efectiva y su supervision continua mediante auditorias
internas y externas.

Asi

mismo, estos principios se deberan contemplar en las siguientes areas de seguridad:

+ Fisica: Comprendiendo la seguridad de las dependencias, instalaciones, sistemas hardware,
soportes y cualquier activo de naturaleza fisica que trate o pueda tratar informacion, asi como los
accesos fisicos.

+ Légica: Incluyendo los aspectos de proteccion de aplicaciones, redes, comunicacién electrénica,
sistemas informaticos y con los accesos légicos.

» Politico-corporativa: Formada por los aspectos de seguridad relativos a la propia organizacion, a
las normas internas, regulaciones y normativa legal.

El objetivo ultimo de la seguridad de la informacién es asegurar que una organizacién pueda cumplir
sus objetivos utilizando sistemas de informacion. En las decisiones en materia de seguridad deberan
tenerse en cuenta los siguientes principios basicos:

e Organizacion e implantacién del proceso de seguridad.

¢ Analisis y gestion de los riesgos.

e Gestion de personal.

¢ Profesionalidad.

e Autorizacion y control de los accesos.

Proteccion de las instalaciones.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacién del sistema.

Proteccion de la informacion almacenada y en transito.
Prevencion ante otros sistemas de informacion interconectados.
Registro de la actividad y deteccion de codigo daiino.
Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad.

ROLES O FUNCIONES DE SEGURIDAD
Roles o funciones de seguridad:

Responsable de la Informacién: determinara los requisitos (de seguridad) de la informacion tratada, segun los
parametros del Anexo | del ENS.

e Tiene la responsabilidad ultima del uso que se haga de la informacion y, por tanto, de su proteccion.
Es el responsable ultimo de cualquier error o negligencia que conlleve un incidente de
confidencialidad o de integridad (en materia de proteccién de datos) y de disponibilidad (en materia
de seguridad de la informacién).

Responsable del sistema: Desarrolla, opera, mantiene y define la topologia del sistema

e Tiene las siguientes funciones:

- Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida,
incluyendo sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

- Definir la topologia y la gestién del sistema de informacidn, estableciendo los criterios de uso
y los servicios disponibles en el mismo.

- Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco
general de seguridad.

Responsable de Seguridad de la Informacién: Determina las decisiones para satisfacer los requisitos de
seguridad de la informacion y de los servicios.
e Las dos funciones esenciales del Responsable de la Seguridad son:




- Mantener la seguridad de la informacién manejada y de los servicios prestados por los
sistemas de informacién en su ambito de responsabilidad, de acuerdo con lo establecido en
la Politica de Seguridad de la Informacién de la organizacion.

- Promover la formacién y concienciacion en materia de seguridad de la informacion dentro de
su ambito de responsabilidad.

Responsable del Servicio: Determina los requisitos (de seguridad) de los servicios prestados, segun los
parametros del Anexo | del ENS.

o Tiene la potestad de establecer los requisitos del servicio en materia de seguridad. La determinacion
de los niveles en cada dimension de seguridad se realiza dentro del marco establecido en el Anexo |
del Esquema Nacional de Seguridad estando los criterios de valoracion respaldados por la Politica
de Seguridad.

El Comité de Seguridad de Esvora con la finalidad de regular y procedimentar las medidas y politicas de
seguridad y privacidad de la informacién, asi como de las normativas orientadas a la adaptacion de los
sistemas de informacién a la normativa vigente de proteccion de datos de caracter personal., tiene entre otras
funciones:
e Aprobar el inicio de la implantacion del SGSI.
e Revision y aprobacion de la Politica de Seguridad.
e Aprobacion de la Documentacion del Sistema de Seguridad y Privacidad de la Informacién, asi como
de nuevas ediciones o modificaciones.
e Seguimiento de la implantacién y funcionamiento del Sistema de Seguridad de la Informacion.
e Analisis de reclamaciones planteadas por los clientes
e Evaluar de forma periddica el grado de exposicién a riesgos que afecten a los sistemas de informacion
y tratamientos de datos personales de Esvora
e Resolucion de conflictos en materia de seguridad de la informacion, especialmente aquellos derivados
de la asignacion de responsabilidades, la interpretacion de requisitos de seguridad, la priorizacion de
medidas o la gestion de riesgos. A tal efecto:
o Analizara los conflictos que puedan surgir entre responsables de la informacion, del servicio,
del sistema y de seguridad.
o Adoptara decisiones basadas en el andlisis de riesgos, el cumplimiento normativo y los
objetivos de negocio.
o Garantizara que las decisiones adoptadas mantengan el adecuado equilibrio entre seguridad,
operatividad y cumplimiento legal.
o Documentara las decisiones adoptadas, asegurando su trazabilidad.

Componen el CSlI:

Responsable de la Informacién

Responsable del Servicio

Responsable de Seguridad de la informacion
Responsable del Sistema

Considerando estas pautas, esta direccién reitera su mas firme compromiso aunando esfuerzos para el logro
de estos objetivos, por lo que esta politica es entendida, implantada y mantenida al dia en todos los niveles
de la organizacién.

Se entendera que el rol se renueva automaticamente si no se sustituye o causa baja expresamente

ESTRUCTURA Y CLASIFICACION DE LA INFORMACION:

La documentacion del sistema sigue la siguiente estructura:
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REGISTROS DEL SISTEMA

La clasificacion de la informacion del sistema se clasifica en las siguientes categorias, tal y como se
establece en documento Normativa de Seguridad

e Uso Publico
e Uso Interno
e Uso Confidencial

Cada categoria de informacion esta protegida con medidas especificas:
Uso Publico: No requiere medidas restrictivas, pero se garantiza la autenticidad de la fuente.

Uso Interno: Acceso limitado a empleados autorizados. Proteccion mediante controles de acceso y
autenticacion.

Uso Confidencial: Cifrado obligatorio en transito y en reposo, almacenamiento seguro y control de accesos
reforzado con autenticacion multifactor.

Legislacion aplicable en materia de tratamiento de datos de caracter personal

En materia de tratamiento de datos de caracter personal se tendra en cuenta, principalmente, el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE y la legislacion nacional correspondiente.

El marco legal y regulatorio aplicable se encuentran recogido en el documento Registro Identificacion y
evaluacion de requisitos legales.

Los riesgos que se derivan del tratamiento de los datos personales se analizan en el documento Gestion de
Riesgos de Privacidad de LOPD

Considerando estas pautas, esta direccién reitera su mas firme compromiso aunando esfuerzos para el logro
de estos objetivos, por lo que esta politica es entendida, implantada y tenida al dia en todos los niveles de la
organizacion.

Fdo.

Direccién



